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1. DANE OGOLNE

1.1. PRZEDMIOT OPRACOWANIA
Przedmiotem niniejszego opracowania jest projekt instalacji teletechnicznej w

budynkach Ptockiego Zaktadu Opieki Zdrowotnej Sp. z 0.0., w nastepujacych lokalizacjach:

- Budynki Szpitala Swietej Tréjcy w Ptocku, ul. Kosciuszki 28 (budynki: A, A1, B, C, D, H,
H1, K),

- Budynek Centralnego Osrodka Rehabilitacji z Zaktadem Pielegnacyjno — Opiekuriczym
przy ul. Tysigclecia 13 w Ptocku,

- Budynek Przychodni Podstawowej i Specjalistycznej Opieki Zdrowotnej przy ul.
Miodowej 2 w Ptocku,

- Budynek Przychodni Podstawowej i Specjalistycznej Opieki Zdrowotnej, ul. Miodowa
2, Filia Nr 1 przy ul. Reja 15,

- Budynek Przychodni Podstawowej i Specjalistycznej Opieki Zdrowotnej, ul. Miodowa
2, Filia Nr 2 przy ul. Zielonej 40,

- Budynek Przychodni Podstawowej i Specjalistycznej Opieki Zdrowotnej, ul. Miodowa
2, Filia Nr 3 przy ul. Géry 7,

Projekt obejmuje swym zakresem wykonanie dokumentacji technicznej dla:

— sieci teleinformatycznej w/w budynkdw,

— pomieszczenia serwerowni gtdwnej,

— potaczen $wiattowodowych pomiedzy budynkami Szpitala Swietej Tréjcy,

— potaczen WAN pomiedzy poszczegdlnymi lokalizacjami,

— dostepu do Internetu wraz z zabezpieczeniami Firewall,

— instalacji monitoringu CCTV w technologii IP w Szpitalu Swietej Tréjcy,

— instalacji systemu Kontroli Dostepu w Szpitalu Swietej Tréjcy.

1.2. PODSTAWA OPRACOWANIA

— umowa z Zamawiajgcym,

— uzgodnienia techniczne i ustalenia z Zamawiajgcym,

— wizja lokalna, audyt wewnetrzny,

— normy i przepisy,

— wytyczne projektowania instalacji teletechnicznych i niskopradowych,
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1.3.

1.4.

ZASTOSOWANE OZNACZENIA

Punkt logiczny — podwdjne gniazdo RJ45 kat. 6 FTP, w obudowie natynkowej typu
MOSAIC.

Kabel miedziany (FTP) — kabel skretka ekranowana 4x2x0,5mm? FTP kat. 6.

Szafa, punkt dystrybucyjny — szafa informatyczna RACK 19”, z drzwiami przeszklonymi
i zamkiem.

Patchcord — kabel krosowy RJ45-RJ45 kat. 6.

Patchpanel — panel krosowniczy 24xRJ45 kat. 6, 19”7, 1U, z tgczéwkami typu KRONE.
Patchpanel FO — panel krosownicy, Swiattowodowy, 19”, wyposazony w kasete na
spawy, pigtajle, ptyte czotowg oraz ztgcza typu SC.

Kabel FO - kabel swiattowodowy wielodomowy, w obudowie uniwersalnej,
szesciowtdknowy, FO MM 6G 50/125nm.

Patchcord FO — kabel swiattowodowy DUPLEX, ze ztgczami SC-SC, lub hybrydowy SC-
LC, 50/125nm.

Switch — przetacznik sieciowy aktywny, ze zfgczami RJ45 oraz wkitadkami
Swiattowodowymi GBic SFP ze ztgczem LC.

Router — urzadzenie aktywne sieci, realizujgce potgczenia VPN oraz INTERNET.
Firewall — urzadzenie aktywne sieci, zabezpieczajgce dostep niepozgdanych

uzytkownikdw.

NORMY I PRZEPISY
Prawo Budowlane, Ustawa z dnia 7 lipiec 1994
Polska Norma PN 91/E-05009/01- Instalacje elektryczne w obiektach budowlanych

PN-92/T-90335 Telekomunikacyjne kable miejscowe z wigzkami czwérkowymi,
peczkowe, o izolacji polietylenowej, o powloce polietylenowej z zapora
przeciwwilgociowg, wypetnione. Ogdlne wymagania i badania.

ZN-96/TPSA-028 "Tory miedziane abonenckie i miedzycentralowe. Wymagania i
badania"

BN-84/8984-10. Zaktadowe sieci telekomunikacyjne przewodowe. Instalacje
wnetrzowe. Ogdlne wymagania.

ZN-96/TPSA-033. Telekomunikacyjne sieci miejscowe. Obudowy zakonczen
kablowych. Wspdlne wymagania i badania.

PN-EN 50174-2002 ,Technika informatyczna. Instalacja okablowania. Czes$¢ 2:
Planowanie i wykonawstwo instalacji wewngatrz budynkéw”
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- Amerykanska Norma EIA/TIA 568 okreslajgca zasady budowy systemow okablowania
dla transmisji danych

- Europejska Norma EN 50288-5-1 okreslajgca standardy okablowania strukturalnego

- Miedzynarodowa Norma ISO/IEC IS 11801 (druga edycja) okreslajgca standardy
systemoéw okablowania strukturalnego.

2. CHARAKTERYSTYKA OBIEKTU
Poszczegdlne budynki, ktérych dotyczy niniejszy projekt, charakteryzujg sie
réznorodng budowa. W przypadku Szpitala Swietej Tréjcy sa to budynki adaptowane,
zabytkowe, murowane. Budynki objete projektem (A, B, C, D, H, K) usytuowane w
nieregularnym uktadzie. Z wytgczeniem budynku A, pozostate taczg sie ze sobg, umozliwiajgc
przejscie. Instalacje budynku A tgczg sie z budynkiem B poprzez sztywne podwieszenie

kanatu stalowego nad traktem pieszym od strony ul. Kosciuszki.

Budynek przy ul. Reja — konstrukcja stupowo-ryglowa z wypetnieniami murowanymi,

dwukondygnacyjna z piwnica.
Budynek przy ul. Miodowej — murowany, dwukondygnacyjny z podpiwniczeniem.
Budynek przy ul. Tysigclecia — parterowy, murowany. W ostatnich latach odnowiony.
Budynek przy ul. Géry — zabudowa modutowa z lat 70’.
Budynek przy ul. Radziwie — budynek modutowy

3. SYSTEM OKABLOWANIA STRUKTURALNEGO

Okablowanie strukturalne obejmowa¢ bedzie czes¢ administracyjno-medyczng
poszczegblnych budynkéw PZOZ. Projektowane okablowanie realizowaé bedzie funkcje

informatyczne.
- Szpital Swietej Tréjcy, ul. Kosciuszki 28

Zaktada sie wykonanie sieci komputerowej w ramach jednej, gtéwnej szafy
dystrybucyjnej GPD, usytuowanej na poddaszu budynku C oraz szesciu posrednich punktdéw
dystrybucyjnych PPD-#, usytuowanych w budynkach: B — szafy PPD-1, PPD-2, PPD-3, D —
szafa PPD-4, K — szafa PPD-5 oraz H — szafa PPD-6. Szafy PPD-# beda pofaczone

okablowaniem pionowym, swiattfowodowym z szafg GPD w serwerowni. Do kazdego punktu
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dystrybucyjnego bedzie sie schodzi¢ okablowanie miedziane z poszczegdlnych punktow

logicznych, w topologii gwiazdy.

- Budynek Przychodni Podstawowej i Specjalistycznej Opieki Zdrowotnej, ul.

Miodowa 2, Filia Nr 1 przy ul. Reja 15.

Sie¢ komputerowa zrealizowana bedzie w ramach jednej szafy dystrybucyjnej, do
ktérej schodzi¢ sie bedzie okablowanie poziome, miedziane, od poszczegdlnych punktéw
logicznych, realizujac topologie gwiazdy.

- Budynek Przychodni Podstawowej i Specjalistycznej Opieki Zdrowotnej przy

ul. Miodowej 2 w Ptocku.

Sie¢ komputerowa zrealizowana bedzie w ramach jednej szafy dystrybucyjnej, do
ktorej schodzi¢ sie bedzie okablowanie poziome, miedziane, od poszczegdlnych punktow

logicznych, realizujgc topologie gwiazdy.

- Budynek Centralnego Osrodka Rehabilitacji z Zaktadem Pielegnacyjno -
Opiekunczym przy ul. Tysigclecia 13 w Ptocku.

Sie¢ komputerowa istniejgca. Rozbudowa o urzgdzenia aktywne do potgczern WAN.

- Budynek Przychodni Podstawowej i Specjalistycznej Opieki Zdrowotnej, ul.

Miodowa 2, Filia Nr 3 ul. Géry 7.

Sie¢ komputerowa zrealizowana bedzie w ramach jednej szafy dystrybucyjnej, do ktérej
schodzi¢ sie bedzie okablowanie poziome, miedziane, od poszczegdlnych punktow

logicznych, realizujgc topologie gwiazdy.

- Budynek Przychodni Podstawowej i Specjalistycznej Opieki Zdrowotnej, ul.

Miodowa 2, Filia Nr 2 ul. Zielona 40.

Sie¢ komputerowa zrealizowana bedzie w ramach jednej szafy dystrybucyjnej, do ktdrej
schodzi¢ sie bedzie okablowanie poziome, miedziane, od poszczegdlnych punktow

logicznych, realizujgc topologie gwiazdy.

Celem tego typu okablowania jest integracja sieci komputerowej , a w razie potrzeb i

telefoniczng, w jedng sie¢ multimedialna.

Sie¢ taka umozliwia:
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e wspotuzytkowanie jednego medium transmisyjnego przez rézne typy medidw, tj. gfos,

fax, e-mail, video, dane informatyczne
e uniwersalny dostep do medium poprzez rézne terminale, np. telefon, fax, komputer

e korzystanie z programéw komputerowych zapewniajgcych obstuge réinych urzadzen

teletransmisyjnych z poziomu stacji roboczej uzytkownika.

Proponowany typ okablowania spetnia wymagania gtéwnych systeméw i

producentéw produktéow komputerowych.

Okablowanie strukturalne jest niezbedne dla zapewnienia uniwersalnego rozwigzania sieci
komputerowej, spetniajgcego wymagania uzytkownikéw bez zmian w ,architekturze”

okablowania oraz dla wtasciwej transmisji sygnatow w sieciach komputerowych.

We wszystkich budynkach przyjeta zostata topologia gwiazdy. Zapewnia ona

poprowadzenie osobnego kanatu (tacza) z szafy dystrybucyjnej do kazdego uzytkownika.
Zaprojektowany system charakteryzuje sie:

- duzym nasyceniem punktéw logicznych RJ 45 na powierzchnie
- jednolitoscig wtyczek i przytaczy

- wysokim pasmem przenoszenia protokotéw transmisji

- duzg gestoscig upakowania w szafie dystrybucyjnej

- zapasem miejsca dla elementéw przysztosciowych

- fatwym montazem

- moze stuzyé do integracji ustug telefonicznych, teleinformatycznych, video,

itp.

4. SYSTEM OKABLOWANIA PIONOWEGO
Okablowanie pionowe nalezy zrealizowaé¢ poprzez kabel $wiattowodowy
wielomodowy, szeSciowtékowy FO 6G MM 50/125nm, w obudowie uniwersalne;.
Poszczegdlne kable FO prowadzone bedg od szafy GPD w serwerowni gtéownej do

poszczegoblnych szaf PPD-#.

Kabel FO z kazdej strony zaterminowaé¢ na patchpanelach swiattowodowych,

wykorzystujgc kazde widokno. W patchpanelach swiattowodowych zastosowaé kasety z
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pigtailami oraz adapterami w standardzie SC Simplex. Kazde widkno pospawac. Po

wykonaniu spawéw przeprowadzi¢ stosowne pomiary reflektometryczne.

Kabel $wiattowodowy nalezy prowadzi¢ w kanatach PCV (zgodnie z rysunkiem),
zwracajgc uwage, by w miare mozliwosci, prowadzony byt w osobnej przegrodzie. Nalezy

umiesci¢ opis ostrzegawczy na kablu FO co kazde 10 mb, o tresci: UWAGA SWIATLOWOD.

Poszczegdlne porty na panelu Swiattowodowym opisaé tak, by odpowiadaty opisom

na przeciwlegtym panelu, z drugiej strony kabla FO.

TOPOLOGIA SIECI KOMPUTEROWEJ W
SZPITALU SWIETEJ TROJCY W PLOCKU

USER

DISTRIBUTION

SZAFA GPD

ACCESS

5. PODSYSTEM OKABLOWANIA POZIOMEGO

5.1. Okablowanie miedziane.
Okablowanie poziome zrealizowaé¢ nalezy kablem skretkg ekranowang FTP
4x2x0,5mm? kat. 6. Kabel FTP zaterminowa¢ z jednej strony w gniezdzie RJ45 FTP kat. 6, z
drugiej — na patchpanelu FTP 24xRJ45 kat. 6. Poszczegdlne gniazda nalezy opisa¢ zgodnie z

odpowiadajgcymi im portami w patchpanelach (zgodnie z rysunkami).
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Kable nalezy prowadzi¢ w kanatach natynkowych PCV o zréznicowanych przekrojach.
Gtéwne ciaggi kablowe nalezy prowadzi¢, w miare mozliwosci, korytarzami. Kanaty PCV o
wielkosci min. 150x60mm przykrecaé na sScianach przy suficie. W przypadku wystepowania
sufitow podwieszanych okablowanie prowadzi¢ w przestrzeni miedzysufitowej, zamieniajgc
kanaty kablowe na rury PCV mocowane na uchwytach, bgdz na kanaty stalowe, azurowe,

mocowane na wspornikach sciennych lub sufitowych.

W pokojach, okablowanie nalezy prowadzi¢ w wiekszosci natynkowo. W przypadku
zalecenia Zamawiajgcego by kable uktada¢ podtynkowo, nalezy wykona¢ bruzde od przebicia
od kanatu gtdwnego a kable utozyé w rurze peszla. Bruzde, po utozeniu kabla wypetnié masg

gipsowa. Ubytki uzupetnié¢ i pomalowacd.

Gniazda montowac na wysokosci 30 cm od podtogi. Listwe doprowadzajaca kabel do

gniazd w puszkach, prowadzi¢ tuz pod nimi.

W przypadku wystepowania ciggdw przez kilka pokoi, listwy i kanaty kablowe
prowadzi¢ na wysokosSci 25 cm od podtogi a puszki montowaé tuz nad nimi. Ze wzgledéw
estetycznych nie nalezy zmienia¢ przekrojow listew i kanatébw w ramach jednego

pomieszczenia.

Wszystkie przejscia przez Sciany lub stropy zabezpieczy¢ poprzez wprowadzenie rury
badz kanatu, co zapobiegnie przecieraniu sie kabli. Wigzki kabli, po ok. 10 szt., nalezy wigzac

co ok. 2-3m przy pomocy opasek zaciskowych lub tasmy izolacyjne;j.

Wszystkie przejscia przez stropy, $ciany stref pozarowych oraz $ciany klatek
schodowych, po utozeniu okablowania, wypetni¢ masg niepalng. Atest masy niepalnej

zataczy¢ do dokumentacji powykonawcze;.

Sposéb prowadzenia okablowania (natynkowo badZ podtynkowo) nalezy

kazdorazowo uzgodni¢ z Zamawiajacym oraz Uzytkownikiem.

5.2. Punktlogiczny
Pojedynczy punkt logiczny to zespdt dwdch gniazd logicznych RJ45 FTP kat. 6,
montowanych w obudowie natynkowej typu MOSAIC z ramkg i suportem w rozmiarze

45x45mm. Punkty logiczne nalezy montowac¢ na wysokosci ok. 30-40 cm od podtogi. W
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niektérych miejscach punkty logiczne powinny by¢ zamontowane podtynkowo. Miejsca te
nalezy przed wykonaniem uzgodnié z uzytkownikiem. W przypadku montazu podtynkowego

zastosowac puszke podtynkowa do danego podtoza.
Poszczegdlne gniazda powinny by¢ rozszyte zgodnie z systemem TIA/EIA 568B.

Gniazdo logiczne RJ 45 kat 6

wedtug normy EIA 568A wedtug normy EIA 568B

Ziglona/bialy '?)I
pomaraficzowy (R2)
BragBwaoidly (74
Ziglond/bidly (13)

pomaranczowy (R2)

pomaraﬁci;)ﬁ%a& (T é)
V' eniesioibiaty (1)
pomarancz./biaty (T2)
Y Aienigskoibidty (1)

Sekwencja potgczen TIA/EIA 568B

5.3. Patchpanel
W szafach dystrybucyjnych zamontowac patchpanele 19” 24xRJ45 FTP kat. 6.

Patchpanele powinny by¢ wyposazone w tace umozliwiajgce prowadzenie kabli.

Wszystkie elementy toru transmisyjnego (gniazdo, kabel, patchpanel, patchcord)
powinny pochodzi¢ od tego samego producenta systemu okablowania strukturalnego.
Powinny posiada¢ wszelkie niezbedne atesty. Po zakoriczeniu instalacji i wykonaniu
niezbednych pomiaréw kategorii 6, Wykonawca zobowigzany jest zgtosi¢ instalacje do
producenta w celu uzyskania 25 letniej gwarancji na okablowanie strukturalne, wystawionej

na Zamawiajacego.
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6. KABLE KROSOWE I PRZYLACZENIOWE

W szafach krosowniczych nalezy potaczy¢ poszczegdlne porty RJ45 w patchpanelach z
portami w switchach. Potaczenia te wykona¢ kablami krosowymi RJ45-RJ45 kat. 6 FTP, o
dtugosciach: 1m, 1,5m, 2m. Kazdy patchcord powinien pochodzi¢ z tej samej gamy
produktowej co pozostate elementy toru transmisyjnego pasywnego (gniazda RJ45, kabel
miedziany, patchpanel), stanowigcej zintegrowany, certyfikowany system okablowania
strukturalnego.

Po stronie gniazd logicznych dostarczy¢ patchcordy RJ45-RJ45 kat. 6 FTP 3m,
pochodzace z tego samego systemu okablowania co caty tor transmisyjny pasywny.
Patchcordy dostarczy¢ w ilosci odpowiadajgcej ilosci gniazd logicznych.

Dla potaczen swiattowodowych nalezy dostarczy¢ kable krosowe hybrydowe duplex
ze ztgczami SC-LC 50/125nm (SC — po stronie patchpanela swiattowodowego, LC — po stronie

wktadki GBic SFP w switchu).

7. SERWEROWNIA GLOWNA (GPD)
Pomieszczenie serwerowni gtéwnej GPD, znajdujgce sie w budynku C na poddaszu,
nalezy przebudowaé, dostosowujgc do wymogow bezpieczeristwa danych i sprzetu. Nalezy

wykonaé nastepujace prace:

- Dostarczy¢ i zamontowaé drzwi antywtamaniowe klasy C, o wymiarach
140x200cm. Stare drzwi nalezy zdemontowad.

- Dostarczyé¢ i zamontowaé podtoge techniczng, modutowag, o wysokosci nie
mniejszej niz 15cm. Podtoga na stelazu, z ptytami 60x60cm. Ptyty pokryte
warstwg linoleum. Podioge techniczng uziemic¢. Dostep do podtogi na wprost
drzwi wejsciowych zrealizowa¢ w formie pochylni, umozliwiajgcej swobodne
wprowadzanie sprzetu.

- Dostarczyé i zainstalowa¢ system sygnalizacji napadu i wtamania SSWiN. System
sktadajagcy sie z centrali alarmowej z klawiaturg, czujki ruchu, kontaktronu
drzwiowego, sygnalizatora optyczno-akustycznego, modutu powiadamiania GSM.

Sygnalizator zamontowac¢ nad drzwiami wejsciowymi.
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- Zamontowa¢ kamere CCTV w ramach systemu wizyjnego, stanowigcego czesc¢
niniejszego projektu.

- Dostarczyé¢ i zamontowa¢ dwa klimatyzatory 3,6kW, przystosowane do pracy
redundantnej. Klimatyzatory Scienne, typu split inverer. Urzadzenia montowac
na przeciwlegtych do siebie $cianach.

- Dostarczy¢ i zamontowaé system gaszenia pozaru dla serwerowni, oparty o
Srodek gasniczy gazowy typu HFC-227ea. System musi posiadaé¢ centralke
sterujgcy, do ktérej podtgczone bedy detektory dymu, zbiornik ze srodkiem
gasniczym, sygnalizatory. Przed przystgpieniem do prac instalacyjnych systemu
gaszenia serwerowni Wykonawca winien przedstawi¢ Zamawiajgcemu projekt
wykonawczy systemu wraz z atestami. Po wykonaniu systemu nalezy opracowac
dokumentacje powykonawcza.

- Wykona¢ wydzielong instalacje elektryczng dla serwerowni, w uzgodnieniu z
dziatem technicznym szpitala. Instalacja ma obejmowac rozdzielnice elektryczna
wyposazong W niezbedne zabezpieczenia i aparaty, zasilang z rozdzielni
budynkowej, 12 zespotéw potréjnych gniazd elektrycznych, natynkowych (po 3
szt. na kazdej Scianie).

- Dostarczyé i zamontowac sejf z zamkiem szyfrowym.

8. PUNKTY DYSTRYBUCY]JNE
Zaktada sie wykonanie nastepujacych punktéw dystrybucyjnych w poszczegdinych
lokalizacjach:
1. Szpital Swietej Tréjcy przy ul. Kosciuszki 28:

a. GPD (budynek C) — szafa RACK 19” 42U 800x1000mm z wentylatorem
dachowym i panelem zasilajgcym. Pozostate wyposazenie zgodnie z
rysunkiem.

b. PPD-1 (budynek B) - szafa RACK 19” 42U 800x800mm z wentylatorem
dachowym i panelem zasilajgcym. Pozostate wyposazenie zgodnie z

rysunkiem.
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c. PPD-2 (budynek B) - szafa RACK 19” 42U 800x800mm z wentylatorem
dachowym i panelem zasilajgcym. Pozostate wyposazenie zgodnie z
rysunkiem.

d. PPD-3 (budynek B) - szafa RACK 19” 42U 800x800mm z wentylatorem
dachowym i panelem zasilajgcym. Pozostate wyposazenie zgodnie z
rysunkiem.

e. PPD-4 (budynek D) - szafa RACK 19” 42U 800x800mm z wentylatorem
dachowym i panelem zasilajgcym. Pozostate wyposazenie zgodnie z
rysunkiem.

f. PPD-5 (budynek H) - szafa RACK 19” 42U 800x800mm z wentylatorem
dachowym i panelem zasilajgcym. Pozostate wyposazenie zgodnie z
rysunkiem.

g. PPD-6 (budynek A) - szafa RACK 19” 42U 800x800mm z wentylatorem
dachowym i panelem zasilajgcym. Pozostate wyposazenie zgodnie z
rysunkiem.

2. Budynek przy ul. Reja

GPD - szafa RACK 19” 24U 600x600mm z wentylatorem dachowym i panelem
zasilajgcym. Pozostate wyposazenie zgodnie z rysunkiem.

3. Budynek przy ul. Miodowej

GPD - szafa RACK 19” 24U 600x600mm z wentylatorem dachowym i panelem
zasilajgcym. Pozostate wyposazenie zgodnie z rysunkiem.

4. Budynek przy ul. Tysigclecia

GPD - istniejaca.

5. Budynek przy ul. Gory

GPD - szafa RACK 19” 12U wiszgca z panelem zasilajgcym. Pozostate wyposazenie
zgodnie z rysunkiem.

6. Budynek przy ul. Zielonej

GPD - szafa RACK 19” 12U wiszgca z panelem zasilajgcym. Pozostate wyposazenie

zgodnie z rysunkiem.
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9. POLACZENIA MIEDZY LOKALIZACJAMI
W celu zapewnienia bezpiecznego potgczenia pomiedzy Szpitalem Swietej Tréjcy a
poszczegblnymi przychodniami, nalezy dostarczyé urzgdzenia aktywne, umozliwiajgce
ustanowienie bezpiecznych kanatéw VPN. Urzadzenia powinny umozliwiaé bezpieczne
potgczenie sieci LAN w budynkach do Internetu oraz dawac¢ mozliwo$é utworzenia tuneli VPN

pomiedzy poszczegdlnymi lokalizacjami Zamawiajacego.

W celu ustanowienia potgczen Zamawiajacy zapewni dostep do sieci Internet poprzez

tgcza DSL o predkosci min. 6Mbps.

SCHEMAT DOSTEPU DO INTERNETU ORAZ
POLACZEN WAN/VPN POMIEDZY SZPITALEM BUDYNKI SZPITALA
SWIETEJ TROJCY A PRZYCHODNIAMI

SECURITY SWITCH

BUDYNKI PRZYCHODNI

FIREWALL

ROUTER

SECURITY SWITCH

W szafach PZOZ zainstalowane zostang nastepujgce urzadzenia:
Parametry minimalne:

1. 1 x Firewall w GPD - zapora ogniowa; Port WAN: brak; Port LAN: 4x
10/100/1000BaseT (RJ45), 1x 10/100BaseTX (RJ45); Wbudowana pamie¢ SDRAM: 2
GB; Wbudowana pamieé Flash: 256 MB; Zarzadzanie, monitorowanie i konfiguracja:
zarzadzanie przez przeglagdarke WWW, CLI - Command Line Interface; Szyfrowanie:

DES; Obstugiwane protokoty VPN: IPSec, SSL Web VPN; Obstugiwane protokoty i
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standardy: IEEE 802.3u - 100BaseTX, IEEE 802.3 - 10BaseT, IEEE 802.1Q - Virtual LANs,
DHCP Client - Dynamic Host Configuration Protocol Client, DHCP Server - Dynamic
Host Configuration Protocol Server, DynDNS - Dynamic Domain Name System, PPPoE
- Point-to-Point Protocol over Ethernet, IPv4, IPv6, |IEEE 802.1Q - Virtual LANS;
Obstugiwane protokoty routingu: OSPF - Open Shortest Path First, RIP v1 - Routing
Information Protocol ver. 1, RIP v2 - Routing Information Protocol ver. 2; Liczba
kanatéw IPSec VPN: 750; Liczba kanatéw SSL VPN: 2; Wydajno$é dla ruchu
nieszyfrowanego: 450 Mb/s; Wydajnos¢ dla ruchu szyfrowanego 3DES/AES: 225
Mb/s; Maksymalna liczba jednoczesnych sesji: 280000; Wyposazenie standardowe: 2
porty USB 2.0, klamry do montazu w szafach przemystowch rack 19", 1 port konsoli
(do 115.2kbps), 1 port asynchroniczny (do 115.2kbps), 1 port na karty CompactFlash,
1 slot na karty rozszerzen; Dodatkowe informacje: elastyczne ustugi kontroli
uzytkownikoéw i podsieci, zaawansowane ustugi Sledzenia sesji i aplikacji, wirtualne
$ciany ogniowe i ustugi stateful firewall L2, VPNy S2S ze wsparciem dla routingu OSPF
i ustug QoS, ustugi IPS (in-line) z korelacjg zdarzen i ustugami oceny zagrozen, mod.
AIP-SSS, identyfikacja i blokowanie nowych zagrozen oraz opracowania uaktualnien,
automatyczne wykrywanie i oczyszczanie hostow, obstuga do 150 VLANOw

Klasa produktu: Modut do rutera, 1 port 10/100/1000BaseT (RJ45) dla diagnostyki i
zarzgdzania, praca w oparciu o kod IPS 5.1 w trybie in-line lub podstuchu ruchu,
zarzadzanie przez CLI (sesje) lub ADSM, wbudowana pamie¢ SDRAM: 2GB,
wbudowana pamiec flash: 256MB; upgrade do 500 uzytkownikéw

5 x Firewall w przychodniach - zapora ogniowa ; Port WAN: brak danych; Port LAN:
6x 10/100BaseTX (RJ45), 2x 10/100BaseTX (RJ45) PoE; Wbudowana pamie¢ SDRAM:
512 MB; Wbudowana pamieé¢ Flash: 128 MB; Zarzadzanie, monitorowanie i
konfiguracja: zarzgdzanie przez przegladarke WWW, CLI - Command Line Interface;
Szyfrowanie: DES, 3DES - standard szyfrowania danych (168-bit), AES - Advanced
Encryption Standard; Obstugiwane protokoty VPN: IPSec, SSL Web VPN; Obstugiwane
protokoty i standardy: IEEE 802.3u - 100BaseTX, IEEE 802.3 - 10BaseT, IEEE 802.1Q -
Virtual LANs, DHCP Client - Dynamic Host Configuration Protocol Client, DHCP Server
- Dynamic Host Configuration Protocol Server, DynDNS - Dynamic Domain Name
System, PPPoE - Point-to-Point Protocol over Ethernet, IEEE 802.3af - Power over

Ethernet; Obstugiwane protokoty routingu: OSPF - Open Shortest Path First, RIP v1 -
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Routing Information Protocol ver. 1, RIP v2 - Routing Information Protocol ver. 2;
Liczba kanatéw IPSec VPN: 10; Liczba kanatéw SSL VPN: 2; Wydajnos¢ dla ruchu
nieszyfrowanego: 150 Mb/s; Wydajnos¢ dla ruchu szyfrowanego 3DES/AES: 100
Mb/s; Maksymalna liczba jednoczesnych sesji: 10000; Wyposazenie standardowe:
licencja dla 50 uzytkownikéw, 1 port konsoli (do 115.2kbps); Dodatkowe informacje:
elastyczne ustugi kontroli uzytkownikéw i podsieci, zaawansowane ustugi Sledzenia
sesji i aplikacji, wirtualne $ciany ogniowe i ustugi stateful firewall L2, VPNy S2S ze
wsparciem dla routingu OSPF i ustug QoS, ustugi IPS (in-line) z korelacjg zdarzen i
ustugami oceny zagrozen, identyfikacja i blokowanie nowych zagrozen oraz
opracowania uaktualnien , automatyczne wykrywanie i oczyszczanie hostéw,
wsparcie dla IPv4 i IPv6, wsparcie dla 802.1Q i routingu RIP/OSPF, obstuga
maksymalnie 3 VLANOw.

1 x Router w GPD (zaawansowany) ; Port WAN: 2x 10/100/1000BaseT (RJ45); Port
LAN: zabudowane porty (L3) - dowolnie konfigurowalne - LAN, WAN; Liczba wolnych
slotéw na moduty: 2; Wbudowana pamie¢ Flash: 256 MB; Maksymalna pamiec Flash:
8 GB; Wbudowana pamie¢ SDRAM: 512 MB; Maksymalna pamie¢ SDRAM: 2 GB;

Zarzadzanie, monitorowanie i konfiguracja: CLI - Command Line Interface, SSH -

Secure Shell, Telnet, SNMP - Simple Network Management Protocol, HTTP

Hypertext Transfer Protocol, HTTPS - Hypertext Transfer Protocol Secure, RMON
Remote Monitoring; Obstugiwane protokoty routingu: ruting statyczny, BGP4 -
Border Gateway Protocol, OSPF - Open Shortest Path First, EIGRP - Cisco Interior
Gateway Routing Protocol, RIP vl - Routing Information Protocol ver. 1, RIP v2 -
Routing Information Protocol ver. 2, IS-IS, EIGRP - Cisco Interior Gateway Routing
Protocol; Obstugiwane protokoty i standardy: MultiGigabit Fabric, Wbudowana
sprzetowa akceleracja VPN, PPP - Point to Point Protocol, QoS - Quality of Service
(kontrola jako$¢ ustug i przepustowosci), IPv4, IPv6, PPP - Point to Point Protocol,
PPPoE - Point-to-Point Protocol over Ethernet, Frame Relay, Wbudowana sprzetowa
akceleracja VPN; Protokoty uwierzytelniania i kontroli dostepu: RADIUS, TACACS+ -
Terminal Access Controller Access Control System, SSH v.2 - Secure Shall ver. 2, SSL -
Secure Sockets Layer; Obstugiwane protokoty VPN: wymagana dodatkowa licencja,
SSL VPN, DMVPN; Dodatkowe funkcje: VLAN - obstuga wirtualnych sieci lokalnych,

Wsparcie dla IPv6, QoS - gwarancja wysokiej jakosSci ustug, Firewall, IPS - Intrusion
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Prevention System; Obstugiwane sieci WirelessLAN: Mozliwos¢ dokupienia modutu
AP; Szyfrowanie: VPN - IPSec; Typ ztgcza anteny zewnetrznej: brak danych;
Wyposazenie standardowe: 2 porty USB 2.0, 2 sloty na moduty rozszerzen EHWIC, 1
slot wewnetrzny dla modutéw ISM, 2 zewnetrzne sloty na karty Compact Flash;
Dodatkowo: USB Console Port (Type B), MPLS;

5 x Router w przychodniach (bramka internetowa) ; Porty WAN: 1x 10/100BaseTX
(RJ45); Porty LAN: 4x 10/100BaseTX (RJ45); Wbudowana pamie¢ Flash: 128 MB;
Wbudowana pamie¢ SDRAM: 256 MB; Zarzgdzanie, monitorowanie i konfiguracja: CLI
- Command Line Interface, SSH - Secure Shell, Telnet, SNMPv3 - Simple Network
Management Protocol ver. 3, GUI - graficzny interfejs uzytkownika; Obstugiwane
protokoty routingu: ruting statyczny, RIP v1 - Routing Information Protocol ver. 1, RIP
v2 - Routing Information Protocol ver. 2, OSPF - Open Shortest Path First, BGP4 -
Border Gateway Protocol, EIGRP - Cisco Interior Gateway Routing Protocol;
Obstugiwane protokoty i standardy: Generic routing encapsulation (GRE)/MGRE,
Cisco Express Forwarding (CEF), IEEE 802.1D - Spanning Tree, L2TP - Layer 2 Tunneling
Protocol, NAT - Network Address Translation, DHCP Client - Dynamic Host
Configuration Protocol Client, DHCP Server - Dynamic Host Configuration Protocol
Server, DDNS - Dynamic Domain Name System, ACL - Access Control List, DynDNS -
Dynamic Domain Name System, IEEE 802.1Q - Virtual LANs, MAC Filtering, IEEE
802.1x - Network Login; Protokoty uwierzytelniania i kontroli dostepu: RADIUS,
TACACS+ - Terminal Access Controller Access Control System; Obstugiwane protokoty
VPN: IPSec, L2TP, DMVPN, SSL VPN; Liczba kanatéw IPSec VPN: 20; Maksymalna
liczba kanatéw VPN: 20; Maksymalna liczba uzytkownikow (LAN): 20; Ochrona przed
atakami Denial of Service (DoS): wszystkie obecnie znane; Dodatkowe funkcje: SPI
Firewall - Stateful Packet Inspection, Zone-Based Policy Firewall, Funkcje QoS
(Weighted Fair Queuing, Class-Based WFQ, Class-Based QoS MIB), Zaawansowany
QoS: LLQ, CBTS, CBTP, CBWRED, NBAR, LFI, RSVP, DiffServ, cRTP, HQoS, Wsparcie dla
IPv6, Web Cache Communications Protocol (WCCP), Next-Hop-Resolution Protocol
(NHRP), Intrusion prevention system (IPS), Content Filtering (URL/Phishing) - wymaga
dodatkowej licencji, Virtual Router Redundancy Protocol (VRRP), Hot Standby Router
Protocol (HSRP); Obstuga WLAN: Nie; Obstugiwane sieci WirelessLAN: brak; Ztacze
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anteny zewnetrznej: Nie; Dodatkowe informacje: Maksymalna liczba uzytkownikéw
(LAN) jest liczbg rekomendowang, 10S Advanced IP Services, 1 USB 1.1 port.

5. Przetacznik dla przedsieci bezpieczenstwa 1 szt. w GPD - 20 portéw 10/100/1000 z
automatycznym wykrywaniem szybkosci (10Base-T typu IEEE 802.3, 100Base-TX typu
IEEE 802.3u, 1000Base-T typu IEEE 802.3ab) w trybie dupleks: 10Base-T/100Base-TX:
petny dupleks lub poétdupleks; 1000Base-T: tylko petny dupleks Typy nosnikéw: Auto-
MDIX; 1 port szeregowy konsoli RJ-45; 4 porty typu dual-personality — mogg stuzy¢
jako porty RJ-45 10/100/1000 (10Base-T typu IEEE 802.3, 100Base-TX 802.3u,
1000Base-T Gigabit Ethernet 802.3ab) lub jako wolne porty mini-GBIC (na
transceivery mini-GBIC), MIPS przy 264 MHz, 16 MB flash, 64 MB SDRAM; pojemnos¢
bufora pakietow: 0,75 MB, opdznienie ponizej 5,6 us (64-bajtowe pakiety FIFO);
przepustowos$¢ maks. 35,7 min p/s; command-line interface; Web browser; out-of-
band management; pojemnos¢ przetaczania 48 Gbps; certyfikaty: FCC Class A; VCCI
Klasa A; EN55022/CISPR-22 Klasa A; IEC/EN 61000-3-2; IEC/EN 61000-3-3.

10. URZADZENIA AKTYWNE LAN

10.1. SERWEROWNIA GEOWNA GPD

Przetacznik BACKBONE
e Zdalne inteligentne tworzenie kopii lustrzanych: kopiuje wybrany ruch wejsciowy lub
wyjsciowy na podstawie listy kontroli dostepu (ACL), portu, adresu MAC lub sieci VLAN do

lokalnego lub zdalnego przetacznika w dowolnym miejscu sieci

* RMON, XRMON i sFlow v5: udostepniajg zaawansowane mozliwosci monitorowania i

raportowania dotyczgce statystyk, danych historycznych, alarméw i zdarzen

¢ |[EEE 802.1AB Link Layer Discovery Protocol (LLDP): protokét automatycznego wykrywania

urzadzen, ktdry umozliwia fatwe odwzorowywanie przez aplikacje do zarzadzania siecig

e Uni-Directional Link Detection (UDLD): monitoruje pofgczenie pomiedzy dwoma
przetgcznikami i blokuje porty na obu koncach kabla w razie jego awarii, zmieniajac
potaczenie dwukierunkowe w jednokierunkowe; takie rozwigzanie zapobiega powstaniu

probleméw z siecig, np. petlom

® Prostota zarzadzania: funkcje sieciowe typowe dla przetgcznikow ProCurve i wdrozenie
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interfejsu wiersza polecen

* |Pv6: host IPv6: przetgczniki mogg by¢ zarzgdzane i wdrazane na obrzezach sieci IPv6; Tryb
dual-stack (IPv4/1Pv6): udostepnia mechanizm przejscia z protokotu IPv4 na IPv6; obstuguje
komunikacje pod kontrolg obu protokotéw; Nastuch MLD: przekazuje ruch multicastingu
IPv6 do odpowiedniego interfejsu; zapobiega zalewowi sieci przez ruch multicastingu IP;

IPv6 ACL/QoS: obstuguje ACL i QoS w ruchu sieciowym IPv6.

® Obstuga standardu IEEE 802.3af (Power over Ethernet): kazdy port oferuje maksymalnie
15,4 W mocy do zasilania urzadzen zgodnych ze standardem PoE (IEEE 802.3af), takich jak

telefony IP, bezprzewodowe punkty dostepowe i kamery systemow ochrony

® Obstuga standardu IEEE 802.3at (Power over Ethernet Plus): kazdy port oferuje
maksymalnie 30 W mocy do zasilania urzadzen zgodnych ze standardem PoE/PoE+ (IEEE
802.3), takich jak wideotelefony IP, bezprzewodowe punkty dostepowe (IEEE 802.11n) i

zaawansowane kamery systemoéw ochrony z funkcjg uchylania, obracania i zblizania

e Duza gestos¢ upakowania portéw: 12 gniazd na moduty interfejsu i maksymalnie 288

nieopdzniajgcych portéw 10/100/1000 z obstugg PoE lub 48 portéw 10-GbE na system

e Architektura o wysokiej wydajnosci: krzyzowa matryca przetaczajgca 691,2 Gb/s
umozliwiajgca przetgczanie wewnatrz- i miedzymodutowe z przepustowosciag 480,3 min p/s
w specjalnie zaprojektowanym ukfadzie ASIC ProVision

* Mozliwo$é wyboru konfiguracji kolejki: wybdr liczby kolejek i pamieci buforowej najlepiej
dostosowanych do wymagan aplikacji sieciowych pozwala zwiekszy¢ wydajnosé

e Protokét VRRP (Virtual Router Redundancy Protocol), wymaga licencji Premium: VRRP

pozwala na taczenie ruteréw w pary, przy czym kazdy ruter jest rezerwowy wzgledem

drugiego z pary, co zapewnia wysoka dostepnosc srodowiska rutingu

* Protokot IEEE 802.1s Multiple Spanning Tree: zapewnia duzg dostepnos¢ tgczy w wielu
srodowiskach VLAN i umozliwia tworzenie wielu drzew czesciowych; obejmuje protokoty

IEEE 802.1D Spanning Tree i IEEE 802.1w Rapid Spanning Tree

o |[EEE 802.1ad Q-in-Q zwieksza skalowalnos¢ sieci Ethernet, udostepniajgc strukture

hierarchiczng; faczy wiele sieci LAN w szybkiej sieci kampusowej lub miejskiej

e dynamicznie wyréwnuje obcigzenie miedzy wieloma aktywnymi tgczami nadmiarowymi,
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aby zwiekszy¢ dostepng przepustowosc

* Obstuga i znakowanie (tagging) sieci VLAN: obstuguje standard IEEE 802.1Q i 2048 sieci

VLAN jednoczesnie

e Sieci VLAN zgodne z protokotem 802.1v: automatycznie izolujg wybrane protokoty inne niz

IPv4 w ich wtasne sieci VLAN

e Protokot rejestracji VLAN GARP: umozliwia automatyczne rozpoznawanie sieci VLAN i ich

dynamiczne przypisywanie

* Funkcja pomocnika UDP: Transmisje UDP moga by¢ kierowane przez interfejsy ruteréw do
okreslonych adreséw IP przy transmisji pojedynczej lub adreséw podsieci przy transmisji

rozgtoszeniowej, co zapobiega podszywaniu sie serweréw w ustugach UDP, takich jak DHCP

e Adres interfejsu w petli zwrotnej: diagnostyke ufatwia definiowanie zawsze dostepnych

adreséw RIP i OSPF

¢ |[EEE 802.1v protocol VLANSs: isolate select non-IPv4 protocols automatically into their own

VLANs

* GARP VLAN Registration Protocol (GVRP): allows automatic learning and dynamic

assignment of VLANs

¢ 802.1ad QinQ: increases the scalability of an Ethernet network by providing a hierarchical

structure; connects multiple LANs on high-speed campus or metro network
e Statyczny ruting IP: umozliwia reczne konfigurowanie rutingu; zawiera funkcje ECMP
¢ RIP: zapewnia rutowanie RIPv1 i RIPv2

* OSPF (wymaga licencji Premium): zawiera funkcje ECMP opartg na hoscie, co zapewnia

nadmiarowosc¢ potgczen i skalowalno$é przepustowosci oraz NSSA
Dodatkowo:

- 2 x modut 24 X RJ45

- modut oprogramowania zaawansowanego

- modut z 24 portami SFP

- 12 szt. transciverow SFP Mini-GBic SX LC
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Przetacznik typu DISTRIBUTION

e Zdalne inteligentne tworzenie kopii lustrzanych: kopiuje wybrany ruch wejsciowy lub
wyjsciowy na podstawie listy kontroli dostepu (ACL), portu, adresu MAC lub sieci VLAN do

lokalnego lub zdalnego przetgcznika

* RMON, XRMON i sFlow v5: udostepniajg zaawansowane mozliwosci monitorowania i

raportowania dotyczgce statystyk, danych historycznych, alarméw i zdarzen

¢ [EEE 802.1AB Link Layer Discovery Protocol (LLDP): protokét automatycznego wykrywania

urzadzen, ktoéry umozliwia tatwe odwzorowywanie przez aplikacje do zarzgdzania siecig

e Uni-Directional Link Detection (UDLD): monitoruje potaczenie pomiedzy dwoma
przetgcznikami i blokuje porty na obu koncach kabla w razie jego awarii, zmieniajgc
potaczenie dwukierunkowe w jednokierunkowe; takie rozwigzanie zapobiega powstaniu

problemdw z siecig, np. petlom

¢ |[Pv6: host IPv6: przetgczniki mogg by¢ zarzagdzane i wdrazane na obrzezach sieci IPv6; Tryb
dual-stack (IPv4/IPv6): udostepnia mechanizm przejscia z protokotu IPv4 na IPv6;
obstuguje komunikacje pod kontrolg obu protokotéw; Nastuch MLD: przekazuje ruch
multicastingu IPv6 do odpowiedniego interfejsu; zapobiega zalewowi sieci przez ruch
multicastingu IP; IPv6 ACL/QoS: obstuguje ACL i QoS w ruchu sieciowym IPv6; Obstuga

IPv6: sprzet przetacznika obstuguje ruting IPv6, tunelowanie i zabezpieczenia.

¢ Obstuga standardu IEEE 802.3af (Power over Ethernet): kazdy port oferuje maksymalnie
15,4 W mocy do zasilania urzadzen zgodnych ze standardem PoE (IEEE 802.3af), takich jak

telefony IP, bezprzewodowe punkty dostepowe i kamery systemow ochrony

e Ramki Jumbo: w potaczeniu z portami Gigabit i 10 Gigabit przyspieszajg zdalne tworzenie

kopii zapasowych i odtwarzanie po awarii.

e Auto-MDIX: automatycznie dostosowuje prace do rodzaju kabla (bezposredniego lub

krosowego) we wszystkich portach 10/100i 10/100/1000

e Architektura o wysokiej wydajnosci: krzyzowa matryca przetgczajgca 153,6 Gb/s
umozliwiajgca przetgczanie wewnatrz- i miedzymodutowe z przepustowoscig do 111,5

min p/s w specjalnie zaprojektowanym uktadzie ASIC ProVision

* Mozliwos¢ wyboru konfiguracji kolejki: wybor liczby kolejek i pamieci buforowej najlepiej
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dostosowanych do wymagan aplikacji sieciowych pozwala zwiekszy¢ wydajnosé

* Protokét VRRP (Virtual Router Redundancy Protocol), wymaga licencji Premium: VRRP
pozwala na taczenie ruterow w pary, przy czym kazdy ruter jest rezerwowy wzgledem
drugiego z pary, co zapewnia wysoka dostepnosc srodowiska rutingu

e Protokot IEEE 802.1s Multiple Spanning Tree: zapewnia duzg dostepnos¢ tgczy w wielu
srodowiskach VLAN i umozliwia tworzenie wielu drzew czesciowych; obejmuje protokoty

IEEE 802.1D Spanning Tree i IEEE 802.1w Rapid Spanning Tree

¢ [EEE 802.1ad Q-in-Q (wymaga licencji Premium): zwieksza skalowalnos¢ sieci Ethernet,
udostepniajac strukture hierarchiczng; taczy wiele sieci LAN w szybkiej sieci kampusowej
lub miejskiej

e dynamicznie wyréwnuje obcigzenie miedzy wieloma aktywnymi tgczami nadmiarowymi,
aby zwiekszy¢ dostepng przepustowos¢

* Obstuga i znakowanie (tagging) sieci VLAN: obstuguje standard IEEE 802.1Q i 2048 sieci
VLAN jednoczesnie

e Sieci VLAN zgodne z protokotem 802.1v: automatycznie izolujg wybrane protokoty inne

niz IPv4 w ich wiasne sieci VLAN

¢ Funkcja pomocnika UDP: Transmisje UDP mogg by¢ kierowane przez interfejsy ruterow
do okreslonych adreséw IP przy transmisji pojedynczej lub adreséw podsieci przy
transmisji rozgtoszeniowej, co zapobiega podszywaniu sie serwerdw w ustugach UDP,

takich jak DHCP

e Adres interfejsu w petli zwrotnej: diagnostyke ufatwia definiowanie zawsze dostepnych

adreséw RIP i OSPF
e Statyczny ruting IP: umozliwia reczne konfigurowanie rutingu; zawiera funkcje ECMP
¢ RIP: zapewnia rutowanie RIPv1 i RIPv2

¢ OSPF (wymaga licencji Premium): zawiera funkcje ECMP opartg na hoscie, co zapewnia

nadmiarowos¢ potgczen i skalowalnos$é przepustowosci oraz NSSA
Przetacznik ACCESS Il

Przetgcznik sieciowy zarzadzalny ; Architektura sieci LAN: GigabitEthernet; SmartSwitch (WEB
Managed): Tak; Liczba portéw 1000BaseT (RJ45): 48 szt.; Liczba gniazd MiniGBIC (SFP): 4 szt.;
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Zarzadzanie, monitorowanie i konfiguracja: zarzagdzanie przez przeglagdarke WWW, SNMPv?2 -
Simple Network Management Protocol ver. 2, HTTPS - Hypertext Transfer Protocol Secure,
TFTP - Trivial File Transfer Protocol; Protokoty uwierzytelniania i kontroli dostepu: SSL -
Secure Sockets Layer; Obstugiwane protokoty i standardy: IEEE 802.3 - 10BaseT, IEEE 802.3u
- 100BaseTX, IEEE 802.3ab - 1000BaseT, IEEE 802.1p - Priority, IEEE 802.3x - Flow Control,
IEEE 802.1Q - Virtual LANSs, IEEE 802.3ad - Link Aggregation Control Protocol, IEEE 802.1AB -
Link Layer Discovery Protocol, auto MDI/MDI-X, Jumbo frame support, SNTP - Simple
Network Time Protocol, DHCP - Dynamic Host Configuration Protocol, BOOTP - BOOTstrap
Protocol; Rozmiar tablicy adreséw MAC: 16000; Algorytm przetgczania: Store-and-Forward;
Predkos¢ magistrali wew.: 104 Gb/s; Przepustowosé: 77,4 mpps; Bufor pamieci: 1,5 MB;
Warstwa przetagczania: 2; Mozliwos¢ tgczenia w stos: Nie; Typ obudowy: Desktop, 1U Rack,
rack 19"; Maksymalny pobdr mocy: 60 Wat; Wyposazenie standardowe: zestaw do montazu
w szafie rack 19"; Dodatkowe funkcje: Mozliwos¢ montazu na S$cianie; Dodatkowe
informacje: konstrukcja z wiatraczkiem (22 dB single fan), niezalezne 4 porty SFP mini-GBIC,
IEEE 802.3ad (LACP) - 16 trunk up to 8 ports per trunk, IEEE 802.1Q VLAN tagging - up to 64
port-based VLANSs, Port mirroring, Dual flash images, kompatybilnos¢ z HP PCM+, Green IT

and Power - obnizenie zuzycia energii na nieaktywnych portach;

10.2. SZAFY PPD#
Przetacznik typu ACCESS | — szafy: PPD-3 — 1szt; PPD-4 — 1szt; PPD-5 — 1szt.

Przetacznik sieciowy zarzgdzalny ; Architektura sieci LAN: GigabitEthernet; SmartSwitch (WEB
Managed): Tak; Liczba portéw 1000BaseT (RJ45): 22 szt.; Liczba portow COMBO GEth
(RJ45)/MiniGBIC (SFP): 2 szt.; Zarzadzanie, monitorowanie i konfiguracja: zarzgdzanie przez
przeglagdarke WWW, SNMPv2 - Simple Network Management Protocol ver. 2, HTTPS -
Hypertext Transfer Protocol Secure, TFTP - Trivial File Transfer Protocol; Protokoty
uwierzytelniania i kontroli dostepu: SSL - Secure Sockets Layer; Obstugiwane protokoty i
standardy: IEEE 802.3 - 10BaseT, IEEE 802.3u - 100BaseTX, IEEE 802.3ab - 1000BaseT, IEEE
802.1p - Priority, IEEE 802.3x - Flow Control, IEEE 802.1Q - Virtual LANs, IEEE 802.3ad - Link
Aggregation Control Protocol, IEEE 802.1AB - Link Layer Discovery Protocol, auto MDI/MDI-X,
Jumbo frame support, SNTP - Simple Network Time Protocol, DHCP - Dynamic Host
Configuration Protocol, BOOTP - BOOTstrap Protocol; Rozmiar tablicy adreséw MAC: 8000;

Algorytm przetgczania: Store-and-Forward; Predkos¢ magistrali wew.: 48 Gb/s;
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Przepustowo$é: 35,7 mpps; Bufor pamieci: 512 kB; Warstwa przetgczania: 2; Mozliwos¢
taczenia w stos: Nie; Typ obudowy: Desktop, 1U Rack, rack 19"; Maksymalny pobdér mocy: 30
Wat; Wyposazenie standardowe: zestaw do montazu w szafie rack 19"; Dodatkowe funkcje:
Mozliwo$¢ montazu na Scianie; Dodatkowe informacje: konstrukcja bez wiatraczkéw, IEEE
802.3ad (LACP) - 8 trunk up to 4 ports per trunk, IEEE 802.1Q VLAN tagging - up to 64 port-

based VLANSs, Port mirroring, Dual flash images;

Przetacznik typu ACCESS Il (opis w punkcie 10.1.) — szafy: PPD-1 — 1szt; PPD-2 — 2szt; PPD-3
— 1szt; PPD-4 — 3szt; PPD-5 — 3szt; PPD-6 — 3szt.

Dodatkowo, w kazdej szafie, w jednym z przetgcznikdéw zainstalowaé¢ modut SFP Mini-GBic SX

LC.

10.3. SZAFY W PRZYCHODNIACH
Przetacznik typu ACCESS | (opis powyzej) — 2 szt.

Przetacznik typu ACCESS Il (opis powyzej) — 6 szt.

11. ZALECENIA INSTALACY]JNE

Wszystkie przejscia przez stropy, Sciany stref pozarowych oraz S$ciany klatek
schodowych, po utozeniu okablowania, wypetni¢ masg niepalng. Atest masy niepalnej
zataczy¢ do dokumentacji powykonawcze;j.

- Sposéb prowadzenia okablowania (natykowo badz podtynkowo) nalezy kazdorazowo
uzgodnié z Zamawiajgcym oraz Uzytkownikiem.

- Wykonawca obowigzany jest uzgodni¢ posadowienie urzadzen aktywnych ze
specjalistg ds. p-poz.

- Wykonawca obowigzany jest, przed przystgpieniem do prac, do opracowania
dokumentacji BHP prowadzonych robét, ze wzgledu na okoliczno$é pracy w czynnym
zakfadzie.

- Z uwagi na prowadzenie robét w czynnym zaktadzie racy, Wykonawca powinien

wykona¢ audyt, na podstawie ktérego okresli ramy czasowe realizacji przedsiewziecia

oraz dostosuje plan realizacji do warunkéw pracy poszczegdlnych oddziatow.
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12. ZESTAWIENIE MATERIALOW SIECI LAN

L.p. [Nazwa llos¢
1. |Kabel skretka FTP 4x2x0,6mm2 kat. 6 37046
2. |Gniazdo RJ45 kat.6 908
3. |Puszka natynkowa kompletna 454
4. |Kabel LgY 1x16mm?2 146
5. |Kabel YDY 3x2,5mm?2 208
6. |Kabel krosowy 1,5m kat.6 FTP 400
7. |Kabel krosowy 3,0m kat.6 FTP 908
8. |Kabel krosowy 2,0m kat.6 FTP 508
9. |Kabel swiattowodowy 6G MM 50/125nm 1528
10. |Panel swiattowodowy 6xSC, wyposazony 5
11. |Panel swiattowodowy 24xSC, wyposazony 2
12. |Panel krosowy FTP 19", 24xRJ45 kat.6 42
13. [Panel wieszakowy 77
14. [Szafa 19" RACK 42U, 800x1000 1
15. |Szafa 19" RACK 42U, 800x800 6
16. [Szafa 19" RACK 24U, 600x600 2
17. [Szafa 19" RACK 12U, wiszgca 2
18. [Panel wentylacyjny X4 do szafy RACK 9
19. [Panel zasilajgcy do szafy RACK 11
20. |Wieszaki i maskownice pionowe (kpl.) 90
21. |Cokot do szafy RACK 9
22. |Kanat kablowy PCV 150x60 541
23. |Kanat kablowy PCV 90x60 399
24. |Kanat kablowy PCV 60x40 333
25. |Kanat kablowy PCV 50x20 1269
26. |Elementy zakonczen i ksztattek do kanatow PCV (kpl.) 1
27. |Elementy instalacyjne (kpl.) 1
28. |Router GPD 1
29. |Router w przychodniach 5
30. |Firewall GPD 1
31. [Firewall w przychodniach 5
32. |Switch BACKBONE 1
33. [Switch przedsieci bezpieczenstwa 1
34. |Switch DISTRIBUTION 1
35. [Switch ACCESS | 5
36. |Switch ACCESS I 20

13. SYSTEM TELEWIZ]JI DOZOROWE] CCTV
W budynkach Szpitala Swietej Tréjcy przy ul. Kosciuszki 28 w Ptocku nalezy

zainstalowadé system telewizji dozorowej, w oparciu o 16 kamer zewnetrznych w obudowach

oraz 16 kamer koputkowych wewnetrznych.

Jako medium zastosowac kabel skretke UTP. Na koncach kabla, po stronie kamery i

rejestratora, zastosowac przetworniki BNC/VGA. Zasilanie kamery bedzie odbywaé sie
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poprzez wykorzystanie jednej pary kabla UTP. Okablowanie prowadzi¢, w miare mozliwosci,
wspdlnie z okablowaniem sieci LAN. W pozostatych przypadkach nalezy stosowaé: w

pomieszczeniach — kanaty kablowe 50x20mm, na zewnatrz budynkéw — rury PCV ®18mm.

Nalezy zastosowac¢ kamery typu dualnego (dzieri/noc). Kamery zewnetrzne umiescic¢
w obudowach z grzatkami. Do kazdej obudowy doprowadzi¢ kabel zasilajgcy YDY 3x1,5mm?z
najblizszej rozdzielnicy elektrycznej. W rozdzielnicy, dla kazdego obwodu od obuddéw
zewnetrznych zainstalowac zabezpieczenie S312 B6A i opisac ,zasilanie KAM#”. Do zasilania
kamer zastosowac zasilacze 24V z akumulatorami 7Ah. Zasilacze zamontowac obok szafy
GPD w serwerowni gtéwnej w budynku C i zasili¢ z rozdzielnicy elektrycznej serwerowni.

Rozmieszczenie kamer w budynkach i na obiekcie przedstawiono na rysunkach.

Gtéwny punkt obserwacji zlokalizowaé w budynku portierni. Rejestratory umiesci¢ w
szafie 19” GPD w serwerowni gtéwnej. Do przetaczania i obstugi biezacej obrazu z kamer w
portierni zastosowac krosownice wizyjng ze ztgczami przelotowymi. Krosownice zainstalowac

z szafie 19”, razem z rejestratorami.

W pomieszczeniu portierni zamontowac zestaw 2 monitoréw do obserwacji biezgcej
oraz manipulator do przetgczania wizji. Z serwerowni giéwnej do pomieszczenia portierni
doprowadzi¢ kabel YTKSY 21x2x0,6mm?>. Kabel ten wykorzysta¢ do transmisji obrazu z
rejestratorow do monitorow. Na koncach kabla nalezy wyreparowac po szes$¢ par, na ktérych

zaterminowac przetworniki video VGA/UTP.

SCHEMAT POtACZEN CCTV:

PORTIERNIA GPD

C

,,,,,,,,,,,, KROSOWNICA
‘ UTP C
YTKSY By ]
s S C
{ ‘ C ]

L REJESTRATORY
KONSOLA
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- Kamery: zastosowac¢ kamery dualne 1/3”, min. 540TVL, 0.1/0/0.5lux/F1.2,

24V, VD,ES,DD

- Rejestratory: zastosowac rejestratory 16-kanatowe, triplex, do 400 kl/sek,

MPEGCCTV, cyfrowy zapis z predkoscig 25 kl/sek, wbudowana karta sieciowa.

- Krosownica: zastosowaé krosownice z min. 32 ztgczami przelotowymi, 4

wyjscia monitorowe, wejscia sygnatéw alarmowych,

manipulatora.

ZESTAWIENIE MATERIALOW:

sterowanie z

L.p. [Nazwa llosé
1. |Kamera dualna zewnetrzna 16
2. [Obudowa kamery zewnetrznej z grzatkg 16
3. |Uchwyt kamery zewnetrznej 16
4. |Kamera dualna, koputkowa, wewnetrzna 16
5. |Konwerter sygnatu BNC/UTP odbiornik, 16we 2
6. [Konwerter sygnatu BNC/UTP nadajnik 32
7. [Krosownica wizyjna 32 port 1
8. |Rejestrator 16 kanatowy, triplex 2
9. [Pulpit strowniczy do obstugi kamer 1
10. [Monitor 19" 2
11. [Konwerter sygnatu VGA/UTP 1
12. |Zasilacz impulsowy 24V z akumulatorem 7Ah, w obudowie 4
13. [Ochronnik przepie¢ do kamer CCTV 16
14. |Szafa stojgca RACK 19", 800x800mm, 42U 1
15. |Panel 4 wentylatoréw do szafy RACK 1
16. |Panel zasilajgcy do szfy RACK 1
17. |[Komplet $rub do uchwytéw RACK 1
18. [Kabel YTKSY 21x2x0,6mm 380
19. |Kabel UTP 4x2x0,5mm 3200
20. |Komplet wtykéw BNC 1
21. [Kabel YDY 3x1,5mm 1460
22. |Wytacznik S321 B6A 16
23. |Wytacznik S321 B10A 2
24. |Korytko kablowe PCV 50x20mm 800
25. [Rura PCV fil8mm 600
26. |Materiaty instalacyjne (kpl) 1

14. SYSTEM KONTROLI DOSTEPU KD

W budynkach Szpitala Swietej Tréjcy nalezy zainstalowa¢ system kontroli dostepu do

pomieszczen. System zrealizowany zostanie w oparciu o centrale sterujgcg, kontrolery

przej$¢, manipulatory drzwiowe, zwory i/lub zamki elektromagnetyczne, przyciski otwarcia.

System obstugiwany bedzie za pomoca kart dostepu. Centrala KD (kontroli dostepu) bedzie
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wyposazona w ztgcze LAN, dzieki ktéremu mozliwa bedzie obstuga uzytkownikéw systemu z
poziomu komputera (nadawanie/odbieranie uprawnien, rejestracja zdarzen, konfiguracja

przejsé). System wykonac, jako normalnie otwarty.

Centrale systemu umiesci¢ w pomieszczeniu serwerowni. Do centrali, od kazdego
kontrolera, doprowadzi¢ sygnat z wykorzystaniem kabla UTP 4x2x0,5mm? oraz konwerteréw

LAN/RS485. Zastosowac kontrolery autonomiczne, badz zintegrowane z czytnikami kart.

SCHEMAT POtACZEN SYSTEMU KD

GPD PRZEJSCIE DRZWIOWE
UTP KONTROLER
CZYTNIK
CENTRALA

KD — g ZWORA
RYGIEL

O PRZYCISK

WYJSCIA

Okablowanie

Potgczenia pomiedzy kontrolerami a centralg wykonaé¢ z wykorzystaniem kabla skretki
nieekranowanej UTP. Styk komunikacji kontrolerow z sieciag LAN zrealizowa¢ poprzez
zastosowanie konwerterow LAN/RS485. Potgczenia zwory elektromagnetycznej, rygla
elektromagnetycznego, dzwonka, wykonaé przy pomocy kabla YDY 2x0,8mm2. Przewody

utozy¢ w rurkach lub kanatach instalacyjnych.
Ukfad potaczen, przebieg przewoddw zostat pokazany na zatgczonych rysunkach.
Kontrolery/czytniki

Dla kazdego przejscia jedno lub dwustronnego zastosowac jeden kontroler sterujacy.
Odpowiadat on bedzie za wszystkie zadania wykonywane przez urzadzenia, zainstalowane

przy drzwiach. Kontrolery przytgczono do centrali sterujgcej z wykorzystaniem magistrali,

opartej o interfejs RS486.
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Do kontrolera, w zaleznosci od rodzaju przejscia, podtgczyc:
- jeden, lub dwa czytniki zblizeniowe,

- przycisk wyjscia,

- zwore elektromagnetyczng lub rygiel elektromagnetyczny,
- dzwonek.

Przy wyznaczonych przejsciach zainstalowano czytniki zblizeniowe. Czytniki bedg
miaty za zadanie odczyt informacji z kart zblizeniowych, przypisanych poszczegdlnym
osobom. Odebrana informacja bedzie wysytana, poprzez kontroler, do centrali, ktdra
podejmie decyzje, na podstawie zapisanych danych, o otwarciu drzwi. Czytniki nalezy
montowac na wysokosci 1,2-1,5m nad poziomem posadzki.

W przejsciach jednostronnych, z jednej strony umieszczono czytnik kart, z drugiej za$
przycisk wyjscia. Stuzy on odblokowaniu elektromagnesu, bez potrzeby rejestracji w
systemie. Przycisk wyjscia montowac na wysokosci 1,2-1,5m od posadzki.

Zwora/zamek elektromagnetyczny stuzy do zamkniecia drzwi i przytrzymania ich (z sitg ok.
300kg), przy wykorzystaniu elektromagnesu. Zwory zamontowa¢ w gornej czesci drzwi, po

stronie wewnetrznej.

ZESTAWIENIE MATERIALOW

L.p. [Nazwa llos¢
1. |Centrala sterujgca systemu KD 1
2. |Kontroler przejScia 41
3. |Czytnik kart 41
4. |Przycisk wyjscia 41
5. |Zasilacz impulsowy 24V z akumulatorem 7Ah, w obudowie 1
6. |Zwora lub rygiel elektromagnetyczny 41
7. |Karta dostepu 500
8. |Kabel UTP/RS485 41
9. |Materiaty instalacyjne 1

15. GWARANCJE

- Wszystkie urzadzenia aktywne powinny posiadac gwarancje typy LIFETIME.
- Sie¢ strukturalna, po certyfikacji, powinna posiada¢ gwarancje producenta 25 lat.

- Pozostate urzadzenia i elementy sieci — min. 2 letnia gwarancja dostawcy.
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16. ODBIOR INSTALACJI
Wszystkie instalacje powinny by¢ zgtoszone do odbioru ze strony Zamawiajgcego. Do
odbioru prac nalezy przygotowac nastepujgce dokumenty:
- Gwarancje.
- Dokumentacja powykonawcza sieci LAN, CCTV, KD.
- Certyfikaty i karty urzadzen.
Odbidr robdt nastgpi po podpisaniu protokotu zdawczo-odbiorczego przez obie

strony umowy.

17. SPIS RYSUNKOW

Sie¢ LAN — rzut parteru budynek A
Sie¢ LAN —rzut | pietra budynek A
Sie¢ LAN — rzut piwnicy budynek B
Sie¢ LAN — rzut parteru budynek B
Sie¢ LAN —rzut | pietra budynek B
Sie¢ LAN — rzut Il pietra budynek B
Sie¢ LAN — rzut parteru budynek C
Sie¢ LAN —rzut | pietra budynek C

W ® N o Uk~ W N PRE

Sie¢ LAN- rzut Il pietra budynek C

=
o

. Sie¢ LAN- rzut piwnicy budynek D

=
=

. Sie¢ LAN — rzut parteru budynek D

[EEN
N

. Sie¢ LAN — | pietra budynek D

[EEN
w

. Sie¢ LAN — rzut parteru budynek H

=
N

. Sie¢ LAN —rzut | pietra budynek H

[EEN
Ul

. Sie¢ LAN- rzut Il pietra budynek H

[EEN
[e)]

. Sie¢ LAN — rzut piwnicy budynek K

[EEN
~N

. Sie¢ LAN- rzut parteru budynek K

[EEN
o]

. Sie¢ LAN- rzut | pietra budynek K

[EEN
Yo

. Szafa GPD

N
o

.SzafaPPD -1

N
=

.SzafaPPD -2
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22.
23.
24,
25.
26.
27.
28.
29.
30.
31.
32.
33.
34,
35.
36.
37.
38.
39.
40.
41.
42.
43.
44,
45.
46.
47.
48.
49.
50.
51.
52.
53.

SzafaPPD -3
Szafa PPD -4
Szafa PPD -5
SzafaPPD -6

Sie¢ LAN — Przychodnia przy ul. Reja piwnica
Sie¢ LAN — Przychodnia przy ul. Reja parter

Sie¢ LAN — Przychodnia przy ul. Reja pietro

Sie¢ LAN - Przychodnia przy ul. Miodowa parter
Sie¢ LAN — Przychodnia przy ul. Miodowa pietro

Sie¢ LAN — Budynek PPiSOZ ul. Zielona
Sie¢ LAN- Budynek PPiSOZ ul. Géry
Szafa PPD — ul. Miodowa

Szafa PPD — ul. Reja

Szafa PPD - ul. Zielona

Szafa PPD — ul. Géry

Instalacja KD - budynek A parter
Instalacja KD — budynek A pietro
Instalacja KD — budynek B piwnica
Instalacja KD — budynek B parter
Instalacja KD - budynek B pietro |
Instalacja KD — budynek C pietro |
Instalacja KD — budynek D parter
Instalacja KS — budynek H parter
Instalacja KD — budynek H pietro
Instalacja KD — budynek K parter
Instalacja CCTV — budynek A parter
Instalacja CCTV — budynek A pietro
Instalacja CCTV — budynek B piwnica
Instalacja CCTV — budynek B parter
Instalacja CCTV — budynek B pietro |
Instalacja CCTV — budynek B pietro Il
Instalacja CCTV — budynek C parter
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54.
55.
56.
57.
58.
59.
60.
61.
62.
63.

Instalacja CCTV — budynek C pietro
Instalacja CCTV — budynek C poddasze
Instalacja CCTV — budynek D parter
Instalacja CCTV — budynek D pietro |
Instalacja CCTV — budynek H parter
Instalacja CCTV — budynek H pietro |
Instalacja CCTV — budynek H pietro Il
Instalacja CCTV — budynek K piwnica
Instalacja CCTV — budynek K parter
Instalacja CCTV — budynek K | pietro
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